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הנדון: חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץ

הבקשה מסתמכת על תקנה   3(29) /  3(31) (סמן את התקנה המתאימה) לתקנות חובת מכרזים ועל הוראות תכ"ם, "פטור מחובת המכרז", מס'7.8.1 והוראת תכ"ם, "בחינת קיומם של ספקים ומיזמים", מס' 7.8.2.

	תיאור מהות ההתקשרות (רקע ופירוט התכונות של הטובין/השירות/העבודה)

	המוצר המבוקש נדרש לתת מענה לאבטחת ממשקי API לאורח כל מחזור החיים - החל משלב הפיתוח, דרך בדיקות, ועד לשלב ההרצה  (runtime). הפתרון נדרש לכלול יכולות DevSecOps מלאות, ניהול מדיניות אבטחה  (API Governance), ואכיפה אוטומטית, בצורה אינטגרטיבית ושיתופית בין צוותי הפיתוח, QA והאבטחה.

התנאים המהותיים והייחודיים שעל המוצר לעמוד בהם :
1. הגנה מקצה-לקצה לאורך כל מחזור חיי ה-API, כולל:
· שילוב אבטחה בשלב התכנון והפיתוח  (IDE, Repositories).
· בדיקות קוד בזמן אמת וסריקות אוטומטיות לפני הפצה.
· אכיפת מדיניות הרצה (runtime enforcement) על פי מדיניות הארגון.
2.  DevSecOps אינטגרטיבי:
· יכולת לשלב את פתרון האבטחה בכלי CI/CD ובמערכות ניהול קוד פתוח/מסחרי.
· תמיכה באוטומציה מלאה (Security-as-Code) לצמצום תלות ידנית באבטחה.
3. API Governance  מתקדם:
· יכולת לבנות ולסרוק חוזי API באופן אוטומטי  (Swagger/OpenAPI).
· ניהול מדיניות מרכזי  (Centralized Policy Enforcement).
· איכות קוד על פי מתודולוגיה פנימית ואכיפת  "Quality Gates".
4. אינטגרציה רוחבית עם כלל הצוותים והמערכות:
· ממשק אחוד לצוותי פיתוח, QA, AppSec וארכיטקטים.
· תצוגה אחידה של סטטוס אבטחה וציות  (Compliance).
· זמינות במתכונת  SaaS.
5. יכולת להפחתת False Positives באופן מוכח:
· אלגוריתמים ייעודיים להצגת בעיות אמיתיות בלבד.
· הפחתת רעש תפעולי מול פתרונות מסורתיים.




האם קיים בנושא זה מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?            כן     לא

סוג ההתקשרות: (סמן X במקום המתאים)

	  טובין
	  שירותים
	  ביצוע עבודה




	שם הספק:
	בינת תקשורת מחשבים בע"מ.

	מספר הספק 
(ח.פ/ח.צ/ע.מ/מספר עמותה) 
	510713407

	ספק זה הנו: 
	 ספק יחיד 
	ספק חוץ 

	אומדן / שווי ההתקשרות:
	700,000 כולל מע"מ 


	תקופת ההתקשרות: 
	1/10/2025-31/12/3030



נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ
(במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)

נא להתייחס לסעיפים הבאים: 
1. האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת כולל פירוט מקורות מידע ופעולות שננקטו (לדוגמה חיפוש באינטרנט, התכתבות עם ספקים, פגישה או שיחה עם ספקים וכדומה).
בוצע חיפוש טכנולוגי באינטרנט, פנייה לספקים שונים.
2. ממצאי הבדיקה (אם ישנם ספקים נוספים בתחום ההתקשרות, יש לפרט את הסיבות לאי התאמתם לביצוע ההתקשרות עימם ואת הסיבות להיות הספק שלגביו נכתבה חוות הדעת ספק יחיד/ספק חוץ)
לא קיים פתרון זהה לפתרון זה מבחינה טכנולוגית.
3. נימוקים והערות נוספות

	מערכת 42Crunch  מספקת מענה מלא, שיטתי ומקיף לכל הדרישות שנקבעו עבור מערכת לאבטחת ממשקי API לאורך כלל מחזור החיים של הפיתוח, הבדיקה וההפעלה. הפתרון מבוסס גישת DevSecOps מודרנית, ומיועד לשימוש בסביבות ממשלתיות ורגולטוריות הדורשות סטנדרטים גבוהים של אבטחה, שקיפות, תאימות ושליטה.

המוצר עומד בדרישות הבאות:
1. אבטחת API מקצה לקצה לאורך כל מחזור החיים
המערכת מספקת כיסוי מלא לאבטחת ממשקי API, החל משלב עיצוב ותכנון הממשק, דרך סריקות בזמן פיתוח ובדיקות כולל שילוב בתוך IDE, ועד לאכיפת מדיניות אבטחה בזמן ההרצה (runtime). תהליך זה מבוצע בצורה אוטומטית, מבוקרת ומתועדת.
2. שילוב עמוק בתהליכי DevSecOps ויכולת לאכוף מדיניות אבטחה כקוד
הפתרון מאפשר אינטגרציה מלאה בתהליכי CI/CD, מאגרי קוד, וסביבות פיתוח, תוך אכיפת מדיניות אבטחה באופן אוטומטי ומוגדר מראש (Security-as-Code), וללא צורך בתהליכים ידניים. בכך ניתנת שליטה רציפה על איכות הקוד והעמידה במדיניות ארגונית.
3. מנגנון API Governance אחוד ומתועד
המערכת כוללת יכולת לבניית חוזי API (API Contracts) באופן אוטומטי, סריקתם, ניתוחם והחלת מדיניות אבטחה מתקדמת על פיהם. כל ממשק API מתוכנן, נבדק ומוגן בהתאם לחוקים אחידים ולמתודולוגיות אבטחה פנימיות.
4. אוטומציה של בדיקות אבטחה ותיקון ממצאים
במוצר קיימים כלים לסריקה אוטומטית של מאות סוגי פגיעויות מעל 300 בדיקות אבטחה לAPI. כולל מתן ציון אבטחה מיידי, זיהוי חולשות לפי OWASP API Top 10, והפקת המלצות לתיקון הניתנות ליישום ישיר ע"י צוותי הפיתוח.
5. הגנה פעילה על ממשקי API בזמן אמת
הפתרון מספק הגנה מבצעית (runtime protection) תוך הבחנה בין תעבורה לגיטימית לבין תעבורת תקיפה, כולל מנגנונים לזיהוי וחסימה של Shadow APIs (ממשקים לא מתועדים) ו- Zombie APIs ממשקים לא בשימוש אך פעילים בטעות.
6. צמצום התראות שווא  (False Positives)
המערכת תוכננה כך שתציג רק התרעות רלוונטיות - עם מנגנון להפחתה דרמטית של רעש תפעולי - מה שמאפשר לצוותי האבטחה והפיתוח להתמקד רק באירועים קריטיים ולייעל את תהליך העבודה.
7. ניהול אבטחה מרכזי וציות לרגולציה
המערכת תומכת בהגדרת חוקים תואמי רגולציה כגון GDPR, HIPAA, כוללת מדיניות אבטחה אחידה, מתועדת ואכיפה עקבית לאורך זמן, עם אפשרות ליצירת Quality Gates ובקרה ממוחשבת על תהליכי עמידה במדיניות.
8. פריסה גמישה – ענן ו-On-Prem
הפתרון תומך בפריסה מקומית (On-Premises) וכן במתכונת SaaS, בהתאם לדרישות הארגון, לרבות סביבות רגישות הדורשות התקנה בתוך רשת סגורה ומבודדת.

עלות רישוי שנתי לחמישה רישיונות הינה 91,068.05 ₪ כולל מע"מ
עלות שעת עבודה 413 ₪ 
המשרד צופה גידול במספר הרישיונות



חוות דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.

בכבוד רב,                                               
                            
	ראובן אליהו

	CTO משרד הבריאות
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בהתאם לסעיף 2.6.4.3. להוראת תכ"מ 7.6.3 (מהדורה 08) שכותרתה "בחינת קיומם של ספקים ומיזמים" והואיל ובעל הסמכות המקצועית אינו עובד מדינה, הנני מאשר בחתימתי את האמור בחוות הדעת.
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